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Sílabo de Redes Industriales 
 
 
 
I. Datos generales 
 Código ASUC 00755 
 Carácter Electivo 
 Créditos 3 
 Periodo académico 2020 
 Prerrequisito Ninguno 
 Horas Teóricas: 2 Prácticas: 2 
 
 
II.   Sumilla de la asignatura  
 
La asignatura corresponde al área de estudios de especialidad electiva (Automatización 
Industrial), es de naturaleza teórico-práctica. Tiene como propósito desarrollar en el estudiante la 
capacidad de seleccionar equipos y componentes de redes industriales. 
 
La asignatura comprende: Principios técnicos de los sistemas de comunicación industrial. Áreas de 
aplicación. Tecnologías de redes industriales. Programación en internet. 
 
 
 
III. Resultado de aprendizaje de la asignatura 
 
Al finalizar la asignatura, el estudiante será capaz de diseñar redes industriales mediante el análisis 
de requerimientos y factibilidad técnica y operativa teniendo en cuenta las restricciones del medio 
con los que se interactúa.  
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IV. Organización de aprendizajes 
 
Unidad I 
Introducción a los sistemas de comunicación industrial Duración en horas 16 
Resultado de 
aprendizaje de la 
unidad 
Al finalizar la unidad, el estudiante será capaz de identificar las características 
de la comunicación digital de datos, asimismo reconocer los componentes de 
una red informática. 
Conocimientos Habilidades Actitudes 
 Modos de transmisión: simplex, half-
dúplex y dúplex. Medios de 
transmisión. Fibra óptica. 
Codificación de la información. 
Código ASCII. 
 Comunicación paralela y serial. 
Normas físicas: RS-232, RS-485 y 
CAM. USB. Características: 
velocidades y distancias de 
transmisión. 
 Tipos de redes: estrella, anillo y bus. 
El modelo de referencia ISO/OSI. 
Descripción de las capas.  
 Modelo Ethernet. Reglas de 
cableado y configuración. 
Dispositivos y servicios de red. 
TCP/IP. Tecnología WAN. Protocolos 
y conectividad. Seguridad en la 
red. 
 Identifica las 
características de la 
comunicación digital de 
datos con el 
conocimiento de modos 
de transmisión. 
 Analiza los tipos de redes 
haciendo la descripción 
de las capas. 
 Estudia el modelo 
Ethernet con tecnología 
WAN. 
 Valora las opiniones de los 
usuarios, sponsors,  
integrantes del equipo de 
trabajo y demás personas 
que intervienen en el 
proyecto de 
automatización para poder 
obtener un modelo de red 
eficiente. 
Instrumento de 
evaluación • Prueba de desarrollo 
Bibliografía  
(básica y 
complementaria) 
Básica: 
• Wilamowski, B. e Irwin, D. (2011). The Industrial Electronics Handbook: 
Industrial Communications Systems. (2a ed.). USA: CRC Press Taylor & Francis 
Group. 
Complementaria: 
• Zheng, F. y Kaiser, T. (2016). Digital Processing for RFID. (1° ed.). West Sussex: 
Jhon Wiley & son. 
• Clemotte, A. y Vargas, E. (2014). Diseño e implementación de una red de 
sensores inalámbrica. (1° ed.). 
• Oliva, N. (2013). Redes de comunicaciones industriales. (1° ed.). Madrid: 
Universidad Nacional de educación a distancia. 
Recursos 
educativos 
digitales 
• Estandares IEEE: 
https://www.ieee.org/searchresults/index.html?cx=006539740418318249752
%3Af2h38l7gvis&cof=FORID%3A11&qp=&ie=UTF-8&oe=UTF-
8&q=industrial+communication+standar#gsc.tab=0&gsc.q=industrial%20c
ommunication%20standar&gsc.page=1  
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Unidad II 
Áreas específicas de aplicación Duración en horas 16 
Resultado de 
aprendizaje de la 
unidad 
Al finalizar la unidad, el estudiante será capaz de diferenciar las características 
de distintos protocolos industriales, además de configurar las comunicaciones 
en equipos de medición y control. 
Conocimientos Habilidades Actitudes 
 Instrumentos digitales de campo y 
panel, características generales. 
Configuración de la comunicación. 
Interfaces y cables de comunicación.  
 Modbus, ProfiBus y HART. 
Características y aplicaciones. 
Módems y PLC. Protocolo HART, 
especificaciones. Instrumentos con 
protocolo HART. 
 Jerarquía en buses de campo. Profibus 
DP y PA, características. Foundation 
Fieldbus. Ethernet Industrial, ventajas y 
desventajas. 
 Protocolos inalámbricos. WirelessHART, 
características. ISA SP100. Instrumentos 
de medición inalámbricos. Radio-
módems. 
 Revisar los diversos 
instrumentos digitales 
de campo. 
 Adaptar diseños 
estandarizados a 
modelos específicos. 
 Construir un modelo 
emulador de una red 
industrial pequeña. 
 Valora las opiniones de los 
usuarios, sponsors,  
integrantes del equipo de 
trabajo y demás personas 
que intervienen en el 
proyecto de 
automatización para poder 
obtener un modelo de red 
eficiente. 
Instrumento de 
evaluación • Rúbrica de evaluación 
Bibliografía  
(básica y 
complementaria) 
Básica: 
• Wilamowski, B. e Irwin, D. (2011). The Industrial Electronics Handbook: 
Industrial Communications Systems. (2a ed.). USA: CRC Press Taylor & Francis 
Group. 
Complementaria: 
• Zheng, F. y Kaiser, T. (2016). Digital Processing for RFID. (1° ed.). West Sussex: 
Jhon Wiley & son. 
• Clemotte, A. y Vargas, E. (2014). Diseño e implementación de una red de 
sensores inalámbrica. (1° ed.). 
• Oliva, N. (2013). Redes de comunicaciones industriales. (1° ed.). Madrid: 
Universidad Nacional de educación a distancia. 
Recursos 
educativos 
digitales 
• Estandares IEEE: 
https://www.ieee.org/searchresults/index.html?cx=00653974041831824975
2%3Af2h38l7gvis&cof=FORID%3A11&qp=&ie=UTF-8&oe=UTF-
8&q=industrial+communication+standar#gsc.tab=0&gsc.q=industrial%20c
ommunication%20standar&gsc.page=1  
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Unidad III 
Tecnologías Duración en horas 16 
Resultado de 
aprendizaje de la 
unidad 
Al finalizar la unidad, el estudiante será capaz de identificar las características 
de diversos sistemas de control industrial y configurar las comunicaciones en 
una red industrial. 
Conocimientos Habilidades Actitudes 
 Puertos de comunicación. Configuración 
de los módulos de comunicaciones. 
Comunicación con paneles de 
operador. Comunicación remota, 
conexión con módem y radio-módem. 
 Protocolos de comunicación en 
fabricantes diversos. Redes de PLC 
Rockwell. Conexión a una red Ethernet. 
Redes inalámbricas. 
 Sistemas SCADA, componentes. 
Comunicaciones entre Master y RTU. Red 
de telemetría, medios alámbricos e 
inalámbricos. Selección de la red de 
comunicaciones. Implementación con 
PLC. 
 Sistemas de Control Distribuido, 
generalidades. Configuración del 
sistema de comunicaciones. Sistema de 
Parada de Emergencia, comunicación 
con sistemas de control con PLC y DCS. 
 identificar las 
características de diversos 
sistemas de control 
industrial, en particular 
puertos y protocolos de 
comunicación 
 Construir un modelo 
emulador de una red 
industrial pequeña. 
 Identificar sistemas SCADA 
y de control distribuido. 
 Valora las opiniones 
de los usuarios, 
sponsors,  integrantes 
del equipo de trabajo 
y demás personas que 
intervienen en el 
proyecto de 
automatización para 
poder obtener un 
modelo de red 
eficiente. 
Instrumento de 
evaluación • Rúbrica de evaluación 
Bibliografía  
(básica y 
complementaria) 
Básica: 
• Wilamowski, B. e Irwin, D. (2011). The Industrial Electronics Handbook: 
Industrial Communications Systems. (2a ed.). USA: CRC Press Taylor & Francis 
Group. 
Complementaria: 
• Zheng, F. y Kaiser, T. (2016). Digital Processing for RFID. (1° ed.). West Sussex: 
Jhon Wiley & son. 
• Clemotte, A. y Vargas, E. (2014). Diseño e implementación de una red de 
sensores inalámbrica. (1° ed.). 
• Oliva, N. (2013). Redes de comunicaciones industriales. (1° ed.). Madrid: 
Universidad Nacional de educación a distancia. 
Recursos 
educativos 
digitales 
• Estandares IEEE: 
https://www.ieee.org/searchresults/index.html?cx=00653974041831824975
2%3Af2h38l7gvis&cof=FORID%3A11&qp=&ie=UTF-8&oe=UTF-
8&q=industrial+communication+standar#gsc.tab=0&gsc.q=industrial%20c
ommunication%20standar&gsc.page=1  
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Unidad IV 
Diseño completo de una red Duración en horas 16 
Resultado de 
aprendizaje de la 
unidad 
Al finalizar la unidad, el estudiante será capaz de adquirir y manejar datos de 
procesos por computadora, asimismo aplicar un software de supervisión y 
control de procesos. 
Conocimientos Habilidades Actitudes 
 Barras de herramientas. Gráficos. 
Enlaces de animación. 
Tendencias. Alarmas y eventos. 
Scripts. 
 DDE, NetDDE, OLE, ActiveX, COM 
y DCOM, XML. OPC (OLE para 
control de procesos). 
 Características. Cliente / 
Servidor, Bases de Datos 
Relacionales. Integración de los 
sistemas de planta con los 
administrativos. ERP. 
 Conceptos de seguridad 
electrónica. Arquitecturas para 
la seguridad de las redes. 
Tecnologías. Riesgos y 
vulnerabilidad. Políticas de 
seguridad. Estándares. 
 Identifica barras de 
herramientas, DDE, NetDDE, 
OLE, entre otras. 
 Aplica un un software de 
supervisión y control de 
procesos dados los 
conceptos de seguridad 
electrónica. 
 Valora las opiniones de los 
usuarios, sponsors,  
integrantes del equipo de 
trabajo y demás personas 
que intervienen en el 
proyecto de 
automatización para poder 
obtener un modelo de red 
eficiente. 
Instrumento de 
evaluación • Rúbrica de evaluación de proyecto de fin de curso 
Bibliografía  
(básica y 
complementaria) 
Básica: 
• Wilamowski, B. e Irwin, D. (2011). The Industrial Electronics Handbook: 
Industrial Communications Systems. (2a ed.). USA: CRC Press Taylor & 
Francis Group. 
Complementaria: 
• Zheng, F. y Kaiser, T. (2016). Digital Processing for RFID. (1° ed.). West 
Sussex: Jhon Wiley & son. 
• Clemotte, A. y Vargas, E. (2014). Diseño e implementación de una red de 
sensores inalámbrica. (1° ed.). 
• Oliva, N. (2013). Redes de comunicaciones industriales. (1° ed.). Madrid: 
Universidad Nacional de educación a distancia. 
Recursos 
educativos 
digitales 
• Estandares IEEE: 
https://www.ieee.org/searchresults/index.html?cx=0065397404183182497
52%3Af2h38l7gvis&cof=FORID%3A11&qp=&ie=UTF-8&oe=UTF-
8&q=industrial+communication+standar#gsc.tab=0&gsc.q=industrial%20
communication%20standar&gsc.page=1  
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V. Metodología 
 
El proceso de aprendizaje consiste en el desarrollo teórico de los conceptos básicos y estrategias 
adecuadas para resolver ejercicios y problemas. Basados en métodos como el inductivo deductivo, 
procedimientos de observación, comparación, abstracción, generalización y aplicación de técnicas 
expositivas dialogadas, trabajos en grupo, práctica en problemas entre otros que influyan en el buen 
aprendizaje, incidiendo en la investigación. 
Fase de diseño previo por parte del docente 
• Selección de contenidos tanto conceptuales, procedimentales de manera diversificada y 
respondiendo a su realidad. 
• Planteamiento de los objetivos que se busca al finalizar el curso y la selección de las actividades 
de aprendizaje. 
• Determinación de recursos materiales  
• Propuesta previa para la formación de grupos de trabajo para realizar las actividades. 
Fase de aprendizaje 
• Motivación o situación desequilibrante que haga vivir intensamente al estudiante: es el momento 
donde se presenta el problema. 
• Los estudiantes elaboran organizadores de conocimientos y resuelven problemas utilizando 
conocimientos teóricos e implementan circuitos con dispositivos semiconductores realizando 
medición de parámetros eléctricos. Buscan y manifiestan las posibles aplicaciones o causas del 
problema (primeras hipótesis). 
• Seleccionan estrategias para encontrar respuesta al problema. Ejecutan la estrategia realizando 
por ejemplo experimentos, revisando bibliografía escrita (separatas) o audiovisual, efectuando 
visitas de campo y otras actividades de investigación (la conclusión de la información cuaderno, 
papelógrafo, mural, otros). 
• Elaboran nuevas hipótesis basados en lo aprendido y establecen las diferencias con las previas. 
• Refuerzan y aplican lo aprendido a situaciones diarias. 
• Reflexionan sobre sus aprendizajes, las estrategias seguidas, la propuesta y la ayuda docente y 
terminan planteando nuevas interrogantes o problemas. 
Fase de la metodología experimental 
• Observación de experimentos para comprenderlos y explicarlos tomando como base los 
conocimientos teóricos adquiridos. 
• Formulación de hipótesis partiendo de los experimentos observados.  
• La explicación de sistemas matemáticos a la hipótesis obtenida se le aplica un planteamiento 
para poder dar más sentido a la hipótesis obtenida. Hay dos formas de comprobar los sistemas 
matemáticos: 
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 Compara los hechos observados que quedan explicados por las hipótesis, al introducir en la 
comparación conclusiones lógicas. 
 Ver si se han encontrado nuevos hechos y ver si se pueden adaptar a las hipótesis para dar 
sentido a los razonamientos. 
• La experimentación: al contrastar las consecuencias de las hipótesis con lo que ocurre en la 
realidad se pueden plantear tres posibilidades: 
 La experimentación confirma la hipótesis: los hechos obtenidos se dan en la realidad por lo 
tanto se verifican las hipótesis (porque los hechos salen de las hipótesis). 
 La experimentación refuta esos hechos: los hechos no tienen sentido respecto a la realidad por 
lo tanto se anulan las hipótesis. 
Las consecuencias de las hipótesis no pueden obtenerse directamente ni indirectamente, por carecer 
de medios técnicos. 
 
VI. Evaluación  
 
Rubros Comprende  Instrumentos Peso 
Evaluación de 
entrada 
Prerrequisitos o conocimientos 
de la asignatura Prueba objetiva Requisito 
Consolidado 1 
Unidad I Prueba de desarrollo  
20% Unidad II Rúbrica de evaluación 
Evaluación Parcial Unidad I y II Prueba de desarrollo 20% 
 Consolidado 2 
Unidad III Rúbrica de evaluación  
20% Unidad IV Rúbrica de evaluación 
Evaluación Final Todas las unidades Rúbrica de evaluación 40% 
Evaluación 
sustitutoria  (*) Todas las unidades  No aplica 
(*) Reemplaza la nota más baja obtenida en los rubros anteriores 
 
Fórmula para obtener el promedio: 
 
PF = C1 (20%) + EP (20%) + C2 (20%) + EF (40%) 
  
 
 
2020 
